Na osnovu člana 18. stav (3) Zakona o kontroli kretanja oružja i vojne opreme („Službeni glasnik“ broj 53/09), a u vezi sa članom 3. Pravilnika o obliku, sadržaju i načinu vođenja evidencija, te rokovima čuvanja podataka u evidencijama koje vode organi nadležni za izdavanje odobrenja za kretanje oružja i vojne opreme („Službeni glasnik BiH“ broj 94/09),  uz saglasnost Ministarstva unutrašnjih poslova Republike Srpske, Federalnog ministarstva unutrašnjih poslova Bosne i Hercegovine, kantonalnih ministarstava unutrašnjih poslova, Policije Brčko Distrikta BiH, Ministar sigurnosti Bosne i Hercegovine, donosi

UPUTSTVO
o   načinu   pristupa  centralnoj elektronskoj evidenciji  i  razmjeni podataka o kontroli kretanja oružja i vojne opreme
Član 1.

(Predmet uputstva)
1) Ovim uputstvom reguliše se: 

a) način upotrebe centralne elektronske evidencije za kontrolu kretanja naoružanja od strane nadležnih organa u Bosni i Hercegovini;

b) način registrovanja ovlaštenih službenika za pristup centralnoj elektronskoj evidenciji za kontrolu kretanja oružja i vojne opreme; 
c) način obrade i vlasništva podataka pohranjenih u centralnoj elektronskoj evidenciji za kontrolu kretanja oružja, kao i pravila o rokovima čuvanja svih podataka;

d) grupe korisnika koje centralna elektronska evidencija za kontrolu kretanja oružja treba da ima kao i njihova prava u okviru sistema;

e) pravila administracije sistema u kontekstu procedure izrade sigurnosne kopije (u daljnjem tekstu: backup) te oporavka sistema (u daljnjem tekstu: system recovery).
Član 2.

(Osnovni pojmovi)
1) Pojedini pojmovi upotrebljeni u ovom uputstvu imaju sljedeće značenje:
a) Ovlašteni službenik je službenik nadležnog organa koji radi na poslovima koje obuhvata Zakon o kontroli kretanja oružja i vojne opreme;

b) Administrator sistema je službenik Ministarstva sigurnosti Bosne i Hercegovine (u daljem tekstu: Ministarstvo);
c) Podadministrator je službenik nadležnog organa koji je administrator dijela sistema koji je u vlasništvu nadležnog organa;
d) Grupa korisnika je službenik ili službenici nadležnog organa koji koristi sistem za elektronsku evidenciju i razmjenu podataka;
e) Prava pristupa određuju koje poslove na sistemu vrši grupa korisnika.
Član 3.
(Pristup sistemu)
1) Ovlašteni službenik će imati pristup sistemu koristeći slijedeće podatke:

a) korisničko ime;

b) šifra.

2) Dodatna prava koje službenik ima unutar sistema će biti definisana kroz sistemsku funkciju pripadanja određenoj grupi korisnika, čije su prava definisana ovim uputstvom.

3) Pripadnost datoj grupi se određuje korisničkim nalogom.
Član 4.
(Administratori sistema)
1) Za potrebe administriranja centralne elektronske evidencije za kretanje oružja i vojne opreme postojaće  administrator sa najvećim pravima u Ministarstvu. 
Ministarstvo će na prijedlog nadležnog organa imenovati i podadministratore za pristup sistemu iz nadležnosti tog organa.
2) Imenovanje administratora i podadministratora će se vršiti kroz obrazac čiji je oblik i sadržaj propisan u Prilogu broj 1. ovog Uputstva i čini njegov sastavni dio, a koji se upućuje u Ministarstvo sa podacima službenika.
Član 5.
(Oduzimanje i davanje prava pristupa)

1) Administrator sistema u ministarstvu će oduzeti ili dati pravo pristupa odgovrajućim podadministratorima na pisani zahtjev institucije koja ga je imenovala i uz obrazac iz predhodnog člana.
2) Podadministrator može dati ili oduzeti grupu korisnika sistema uz pismeni zahtjev koji se takođe dostavlja ministarstvu na uvid.
Član 6.
(Šifra za pristup sistemu)

1) Svaki korisnik koji ima pristup sistemu mora imati svoju šifru za pristup sistemu.

2) Svaki korisnik mora izmjeniti inicijalno datu šifru nakon prvog ulaska u sistem.

3) Korisnička šifra mora imati najmanje osam karaktera sa najmanje jednim velikim slovom, jednom cifrom i jednim specijalnim karakterom.

4) Korisničke šifre se mijenjaju svakih 90 dana.

5) U slučaju da korisnik zaboravi šifru, upućuje se pismeni zahtjev administratoru ili podadministratoru za "reset" šifre, nakon čega administrator sistema može unijeti novu šifru za korisnika koju će biti potrebno promjeniti po prvom pristupu od strane službenika. Zahtjev za "reset" se dostavlja Ministarstvu. 
Član 7.
(Lista sistemskih funkcija)

Centralna elektronska evidencija za kontrolu kretanja oružja će imati slijedeće sistemske funkcije kojima će se kontrolisati pristup od strane grupe korisnika:

a) Kreiranje zahtjeva;







                        

b) Izmjena postojećeg zahtjeva;                                                                                              

c) Odobrenje zahtjeva;                                                                                     

d) Odbijanje zahtjeva;                                                                                        

e) Pregled podnešenih zahtjeva;                                                                                

f) Pregled odbijenih zahtjeva;                                                                           

g) Pregled odobrenih zahtjeva;                                                                                     

h) Brisanje zahtjeva;                                                                                    

i) Storniranje zahtjeva;                                                                                                     

j) Pretraga kroz zahtjeve;                                                                     

k) Pristup arhivi zahtjeva;

l) Kreiranje najava transporta;






                        

m) Izmjena postojeće najave transporta;                                                                                              

n) Odobrenje najave transporta;                                                                                     

o) Odbijanje najave transporta;                                                                                        

p) Pregled podnešenih najava transporta;                                                                                

r) Pregled odbijenih najava transporta;                                                                           

s) Pregled odobrenih najava transporta;                                                                                     

t) Brisanje najava transporta;                                                                                    

u) Storniranje najava transporta;                                                                                                     

v) Pretraga kroz najave transporta;                                                                     

      z)  Pristup arhivi najava transporta;    


                          

aa) Unos detalja za odobrenje za nabavku;                                                                                    

bb) Unos u imenični registar;                                                                                             

cc) Izmjena stavke u imeničnom registru;                                                                                              

dd) Brisanje stavke u imeničnom registru;                                                                                                 

ee) Unos u pomoćnu listu vozača;                                                                                             

ff) Izmjena stavke u listi vozača;                                                                                      

gg) Brisanje stavke iz liste vozača;                                                                                           

hh) Unos u pomoćnu listu vozila;                                                                                            

ii) Izmjena stavke u listi vozila;                                                                                               

jj) Brisanje stavke iz liste vozila;                                                                                                      

kk) Pristup izvještajima;                                                                                                                                                            

ll) Preuzimanje i ispis izvještaja;                                                                                                                                                                                                                                

mm) Unos planiranog nadzora i kontrole;                                                                                                  

nn) Izmjene planiranog nadzora i kontrole;                                                                                  

oo) Pregled planiranih nadzora i kontrola;                                                                                 

pp) Pristup arhivi nadzora i kontrola;                                                                                      

rr) Potvrda o izvršenju nadzora i kontrole;                                                                             

ss) Unos zapisnika za nadzor i kontrolu;                                                                                 

tt) Zatvaranje/kompletiranje nadzora i kontrole;                                                                    

uu) Pristup administraciji;                                                                                            

vv) Pregled korisnika; 

zz) Pregled korisnika unutar organizacijske jedinice;                                                                                                  

aaa) Unos korisnika;  

bbb) Unos korisnika unutar organizacijske jedinice;                                                                                                               

ccc) Izmjena lozinke (reset) za korisnika;  

ddd) Izmjena lozinke (reset) za korisnika unutar organizacijske jedinice;                                                                                     

eee) Izmjena korisnika;  

fff) Izmjena korisnika unutar organizacijske jedinice;                                                                                                                      

ggg) Brisanje korisnika; 

hhh) Brisanje korisnika unutar organizacijske jedinice;      

iii) Dodavanje korisničkih grupa;
jjj) Brisanje grupe korisnika;                                                                                                            

kkk) Izmjena grupe korisnika;                                                                                                        

lll) Administracija sistemskih postavki;

mmm) Unos stavki za granične prelaze;                                                                              

nnn) Izmjena stavki iz liste graničnih prelaza;                                                                 

ooo) Brisanje stavki iz liste graničnih prelaza;                                                                   

ppp) Unos organizacijskih jedinica;                                                                                 

rrr) Izmjena stavki u organizacijskim jedinicama;                                                                              

sss) Brisanje stavki u organizacijskim jedinicima;                                                                            

ttt) Unos stavki u listu naoružanja;                                                                          

uuu) Izmjena stavki u listi naoružanja;                                                                       

vvv) Unos kompletne liste naoružanja;                                                                                         

zzz) Brisanje / isključivanje  šifre sa liste naoružanja;
                      

aaaa) Slanje sistemske poruke / obavjesti svim korisnicima;                                                        

bbbb) Administracija markera i predložaka za rješenja unutar organizacijske jedinice.                

Član 8.
(Lista izvještaja)

1) Centralna elektronska evidencija za kontrolu kretanja oružja će imati slijedeće izvještaje: 
a) Sumarni izvještaj za transport naoružanja po parametrima (odobren, odbijen, podnesen);
b) Sumarni izvještaji realizovanih prevoza na osnovu odobrenja;
c) Sumarni izvještaj zahtjeva za kretanje po nivou (državni,entitetski,kantonalni);
d) Sumarni izvještaj prema tipu transporta (uvoz,izvoz,ranzit,interni prevoz);
e) Izvještaji koji pokazuju ukupnu količinu naoružanja koja je prevezena za odgovarajuću šifru naoružanja;
f) Izvještaj po gradovima  (destinacija);
g) Izvjestaj po gradovima  (polazna tačka);
h) Sumarni izvještaj za prikaz planiranih kontrola i nadzora;
i) Sumarni izvještaj za prikaz odobrenih, odbijenih i podnesenih zahtjeva organizovanih prema podnosiocu;
j) Sumarni izvještaj za prikaz zahtjeva prema iskorištenosti dozvola/odobrenja;
k) Izvještaj o zahtjevima po organizacionim jedinicama; 

l) Sumarni izvještaj za prikaz korisničkih akcija;
m) Sumarni sedmični izvještaj za EUFOR.
2) Značenje i sadržaj izvještaja će biti objašnjeno u pratećoj dokumentaciji.
Član 9.
(Grupe korisnika)
1) Za potrebe definisanja prava pristupa korisnika centralnoj elektronskoj evidenciji za kontrolu kretanja naoružanja će se koristiti sljedeće grupe korisnika:

a) Administrator;

b) Podadministratori;

c) Službenik  za obradu zahtjeva;

d) Rukovodioci organizacionih jedinica.
2) Korisnik mora pripadati jednoj grupi korisnika.
3) Ukoliko je potrebno kreirati  novu korisničku grupu, potrebno je uputiti pismeni zahtjev sa obrazloženjem Ministarstvu za kreiranje takve nove grupe kao i detaljan opis prava te grupe u kontekstu sistemskih funkcija.
Član 10.
(Prava pristupa sistemskim funkcijama)

1) Pristup korisničkih grupa navedenih u članu 9. ovog uputstva, sistemskim funkcijama navedenim u čl. 7. i 8. su definisani na sljedeći način:

a) Administrator ima pristup svim sistemskim funkcijama iz čl. 7. i 8.;
b) Podadministratori imaju pristup svim sistemskim funkcijama iz čl. 7. i 8. u skladu sa svojim nadležnostima;
c) Službenici za obradu zahtjeva imaju pristup sistemskim funkcijama  iz čl.7. i 8. od tačke a) do tačke ff) i od tačke mm) do tačke tt);

d) Rukovodioci organizacionih jedinica  imaju pristup sistemskim funkcijama  iz čl. 7. i 8. od tačke a) do tačke tt).
Član 11.
(Izmjena prava pristupa korisničke grupe)
Da bi se korisničkoj grupi izmjenio pristup (dodavanje ili oduzimanjem pristupa sistemskoj funkciji) potrebno je poslati pismeni zahtjev Ministarstvu sa obrazloženjem za traženu izmjenu.
Član 12.
(Vlasništvo podataka, polisa izmjene podataka)

1) U skladu sa Zakonom o kontroli kretanja oružja i vojne opreme, centralna elektronska evidencija za kontrolu kretanja oružja i vojne opreme je vlasništvo Ministarstva, što znači da Ministarstvo ima pravo pristupa svim podacima.
2) Policijski organi su vlasnici podataka koje unesu u centralizovanu elektronsku evidenciju za kontrolu kretanja oružja i imaju pravo izmjene istih.

a) Opis "vlasništva" iz stava (2) ovog člana se odnosi na sve vrste podataka koji se nalaze u centralizovanoj elektronskoj evidenciji za kontrolu kretanja oružja i vojne opreme, što podrazmijeva podatke o zahtjevima za prevoz, imeničnoj listi, planiranim nadzorima i kontrolama prevoza, pomoćnim listama vozača i vozila.

b) Svi ostali podaci koji se nalaze u sistemu, a koji se koriste u odgovarajućim mapama odnosno nomenklaturama, a koji su neophodni za rad sistema vlasništvo su  Ministarstva koje je zaduženo za ažuriranje istih.

3) U slučajevima kada je za potrebe bilo kojeg policijskog organa potrebno izmjeniti određene podatke koji nisu u vlasništvu tog policijskog organa, a u skladu sa definicijom vlasništva iz prethodnog stava ovog člana, policijski organ će uputiti pismeni zahtjev za izmjenu određenog podatka vlasniku tog istog podatka.

a) Zahtjev za izmjenu podataka se može uputiti i elektronski kroz sam sistem, a omogućiće korisniku da obrazloži potrebu za izmjenom. Ujedno svaki takav zahtjev će automatski sa sobom nositi detalje o podnosiocu zahtjeva.

b) U slučaju da se podnosiocu zahtjeva ne odgovori u roku od 24 sata od trenutka podnošenja zahtjeva, zahtjev će se automatski redirektirati administratoru sistema koji ima pravo da uradi potrebne izmjene.
Član 13.
(Praćenje izmjena podataka)

1) Sve vrste izmjena od strane svih korisnika centralne baze podataka će biti automatski zabilježene i snimljene u sistemu sa sljedećim detaljima:

a) Identitet korisnika koji je uradio izmjenu;
b) Vrijeme kad je izmjena napravljena (odnosno snimljena u sistemu);
c) IP adresa  korisnika sa koje je izmjena napravljena;
d) Originala stavka koja je izmjenjena;
e) Detalji izmjene na stavki.
2) Gore navedeni podaci će biti dostupni korisnicima sa odgovarajućim pravima u formi izvještaja kako bi se moglo ustanoviti porijeklo bilo kakvih izmjena u sistemu.
Član 14.
(Brisanje podataka)

1) Korisnici sa odgovarajućim ovlaštenjima imaju pravo brisati podatke iz sistema.

2) Obrisani podaci se čuvaju unutar sistema gdje su specijalno označeni kao "obrisani", i kao takvi se ne prikazuju korisnicima koji koriste sistem.

3) Brisanje stavki koje sistem koristi u raznim nomenklaturama je dozvoljeno jedino administratoru centralnog registra uz pismenu saglasnost rukovodioca organizacione jedinice Ministarstva nadležne za procedure u vezi centralnog registra. I u ovom slučaju će sistem pratiti istu logiku označavanja stavki da su "izbrisane" iz sistema ali će ih sačuvati u pozadini i ne prikazivati pri radu.
Član 15.
(Čuvanje podataka)

1) Podaci unutar sistema i backup kopije podataka se čuvaju trajno.

2) Fizičke kopije podataka (na odgovarajućim sigurnosnim kopijama) će se čuvati trajno u arhivi Ministarstva i ostalih nadležnih organa.
Član 16.
(Sigurnosne kopije sistema)

1) Administrator sistema u ministarstvu će raditi backup svih podataka jednom dnevno.

2) Backup podaci će se snimati na odgovarajući backup medijima i pohranjivati na predodređeno mjesto sa odgovarajućom oznakom  u smislu vremenskog razdoblja kojem dati backup odgovara.

Član 17.
(Elektronski i fizički sistem)

Službenici će obrađivati zahtjeve za prijevoz oružja, te kontrole i nadzora kretanja i održavanja imenične liste na način propisan zakonskim i podzakonskim propisima u pisanoj formi, a ujedno će pohranjvati podatke u centralnu elektronsku evidencija.

Član 18.
(Serveri)

1) Za potrebe centralne elektronske evidencije će se koristiti dva servera. Jedan će biti u Sarajevu u prostorijama Ministarstva, a drugi u prostoriji Ministarstva u Banja Luci koju je za potrebe istog  i sličnih projekata  već ranije osigurao MUP RS.
2) Primarni server će biti u Sarajevu, a sekundarni server u Banja Luci.
Član 19.
(Generisanje dokumenata)

1) Centralna elektronska evidencija će se koristiti za generisanje pratećih dokumenata rješenja i odobrenja za kretanje oružja. 

2) Dokumenti koji se generišu će imati isti tekst koji će biti moguće konfigurisati unutar samog sistema, kao i dinamički dio koji će se generisati iz samog sistema.

a) Obrazac Rješenja kojim se odobrava kretanje naoružanja i obrazac Saglasnosti za kretanje naoružanja dat je u Prilogu broj 2. i čini njegov sastavni dio. 
Član 20.
(Pomoćne liste)

1) Centralna elektronska evidencija će imati pomoćne liste vozača i vozila koji vrše prevoz. 
2) Pomoćne liste vozača će imati slijedeće informacije o svakom vozaču:

a) Ime i prezime;
b) JMB (ako je dostupan);
c) Broj lične karte ili pasoša;
d) Datum isteka vozačke dozvole;
e) Datum isteka ADR dozvole, ako je dostupan.
3) Pomoćne liste vozila će imati slijedeće informacije o svakom vozilu:

a) Registarska oznaka;
b) Vrsta, marka, tip vozila;
c) Broj šasije vozila;
d) Datum isteka registracije vozila;
e) Datum isteka ADR dozvole, ako je dostupan.
Član 21.
(Skeniranje)

Sistem će imati predviđene funkcije koje će dopustiti korisnicima da prilože skenirane kopije prateće dokumentacije čim za to budu dostupni uslovi u smislu potrebne prateće opreme. 
Član 22.
(Zajednička lista vojne opreme, Lista roba posebne namjene i 

Lista roba dvojne namjene)
1) U centralnu elektronsku evidenciju unose se:  
a) Zajednička lista vojne opreme  („Službeni glasnik BiH“ br. 40/10),

b) Lista roba posebne namjene  („Službeni glasnik BiH“ br. 40/10),

c) Lista roba dvojne namjene („Službeni glasnik BiH“ br. 52/10).

2) Iz centralne elektronske evidencije će se izbaciti dio Liste posebne namjene koja nije u nadležnosti Ministarstva.

Član 23.
(Upotreba pisma)
1) Sistem će koristiti latininično pismo kao početno pismo za rad sa sistemom.

2) Na korisnički zahtjev će sistem koristiti ćirilicu (odnosno latinicu) za rad sa samim sistemom.

3) Svi podaci snimljeni u centralnu elektronsku evidenciju će biti u latiničnom pismu.
   Član 24.
       (Konfiguracijski parametri)

1) Konfiguracijski parametri koji će se koristiti u sistemu su:

a) Trajanje, u danima, validnosti korisničke šifre, nakon čega korisnik mora promjeniti šifru. Početna vrijednost: 90.

b) Broj dana nakon kojih se završeni zahtjev za transport pomjera u arhivu sistema (arhiva u ovom kontekstu znači da se zahtjev na pokazuje u listi "aktivnih" zathjeva nego je u listi "završenih" odnosno "arhiviranih" zahtjeva koji su i dalje dio elektronskog sistema). Početna vrijednost: 60.

c) Broj redova koji se ispisuju prilikom prikaza sistemskih lista. Početna vrijednost: 20.
Član 25.
(Završne odredbe)
Ovo uputstvo stupa na snagu danom donošenja i objavit će se u „Službenom glasniku BiH“.
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